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Przez bardzo dlugi czas techniki kryptograficzne wykorzysty-
wane byly do szyfrowania i utajniania wiadomosci i informacji.
Praktyki takie stosowano juz za czasow Cesarstwa Rzymskie-
go za pomocg prostego algorytmu podstawieniowego (tzw.
szyfr cezara). Kazda litera szyfrogramu byta zastepowana inna,
odlegta o kilka pozycji w alfabecie (a -> d, b-> e itd.). W tym
przypadku kluczem do odszyfrowania byta wiedza w jaki spo-
sob przestawione sg litery alfabetu. Szczytowym osiagnieciem
kryptografii sprzed ery komputeréw i maszyn liczacych byta nie-
miecka maszyna szyfrujagca Enigma. Miata ona budowe mecha-
niczno—elektryczng. Najwazniejszymi elementami byly: 26-zna-
kowa klawiatura oraz zespét kilku, najczesciej 3-5 rotoréw oraz
jednego nieruchomego rotoru odwracajgcego. Kazdy z nich
posiadat 26 stykéw odpowiadajgcych kolejnym literom alfabetu.
Czesto miedzy klawiaturg a zespotem wirnikdw, znajdowata sie
centralka pozwalajgca na reczng zmiane znakoéw przy pomocy
kabelkow taczacych poszczegdine litery. Po nacisnieciu klawi-
sza obwadd elektryczny zamykat sie, a prad przeplywat przez
elementy skladowe maszyny ostatecznie powodujac zapalenie
sie jednej z wielu lampek podswietlajgcych litere wyjsciowa.
Ciggte obroty wirnikéw zmieniaty droge jaka przebywat sygnat.
Enigma szyfrowata tzw. szyfrem poliaflabetycznym.

Jednym z pierwszych zaawansowanych algorytmoéw szyfru-
jacych jest zatwierdzony przez NIST w 1976 roku Data Encryp-
tion Standard, znany szerzej jako DES. W tym algorytmie, jak
i wszystkich poprzednich do szyfrowania i deszyfrowania uzy-
wano tego samego klucza. Byty to tzw. algorytmy symetryczne.
W tym samym 1976 roku Martin Hellman i Whitfield Diffi opub-
likowali nowy pomyst, ktéry polegat na zastosowaniu dwdéch
powigzanych ze sobg matematycznie kluczy: publicznego oraz
prywatnego, z ktérych jeden stuzy do szyfrowania, a drugi do
deszyfrowania wiadomosci. Tak powstata kryptografia asyme-
tryczna, ktora stata sie podstawg podpisu elektronicznego.

Podpis cyfrowy a elektroniczny

Pojecie podpisu cyfrowego (digital signature) zostato zdefinio-
wane przez norme 1ISO 7498-2:1989 jako ,dane dotgczone do
danych lub ich przeksztafcenie kryptograficzne, ktére pozwa-
la odbiorcy danych udowodni¢ pochodzenie danych i zabez-
pieczy¢ je przed fatszerstwem”. Podpis cyfrowy jest pojeciem
szerszym niz podpis elektroniczny. Podpis cyfrowy nie musi
by¢ generowany przez cztowieka, do tej kategorii zalicza sie np.
zastosowania matematycznej operacji ,podpisywania cyfrowe-
go” wykorzystywane np. w protokotach kryptograficznych, ktére
»podpisujg” np. tymczasowe liczby losowe w celu potwierdzenia
posiadania klucza prywatnego. Pojecie podpis elektroniczny
(electronic signature) jest natomiast wprowadzone przez unijng
Dyrektywe 1999/93/EC i jednoznacznie okresla, ze jest to ope-
racja podpisywania konkretnych danych (dokumentu) przez
osobe fizyczng. Podpis elektroniczny to w istocie dodatkowa
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informacja dotaczona do wiadomosci, stuzaca do weryfikac;ji jej

zrodfa. Norma PN-1-02000 podaje definicje: podpis cyfrowy ,to

przeksztatcenie kryptograficzne danych umozliwiajace odbior-

cy danych sprawdzenie autentycznosci i integralnosci danych

oraz zapewniajace nadawcy ochrone przed sfatszowaniem da-

nych przez odbiorce”. Cztery gtéwne warunki jakie muszg by¢

spetione przez to przeksztatcenie:

— uniemozliwienie podszywania sie innych pod dang osobe
(uwierzytelnienie osoby, autentyfikacja),

— zapewnienie wykrywalnosci wszelkiej zmiany w danych
transakg;ji (integralno$c¢ transakcji),

— zapewnienie niemozliwosci wyparcia sie podpisu przez
autora,

— umozliwienie weryfikacji podpisu przez osobe niezalezna.

RSA

Podstawowg cechg uniemozliwiajgca zastosowanie w procedu-
rze podpisu elektronicznego szyfrowania symetrycznego (z jed-
nym kluczem) jest to, ze klucz musi by¢ przekazany odbiorcy
przez nadawce informacji. Po co szyfrowa¢ wiadomosé, jezeli
klucz do jej odszyfrowania moze by¢ przejety przez osoby trze-
cie? Dlatego do szyfrowania wykorzystuje sie algorytmy syme-
tryczne z dwoma kluczami: publicznym, jawnym i zaleznym od
niego kluczem prywatnym. Pierwszy z nich stuzy do szyfrowania
wiadomosci przeznaczonych dla wtasciciela kluczy. Klucz prywat-
ny jest tajny i tylko przy jego pomocy mozna odszyfrowac¢ to, co
zostato zakodowane kluczem publicznym. Najszerzej stosowa-
nym algorytmem szyfrowania asymetrycznego jest RSA (Rivest,
Shamir, Adleman), przedstawiony bardziej szczegétowo w [1].

System kryptograficzny z kluczem publicznym i prywatnym
moze by¢ wykorzystywany do podpisywania dokumentéw cy-
frowych. Jednak w tym przypadku rola kluczy zostaje odwro-
cona. Poniewaz klucz prywatny przechowywany jest wytgcznie
u podpisujacego, stuzy on do szyfrowania danych. Klucz pub-
liczny, ogdlnie dostepny, stuzy do deszyfrowania i upewnienia
sie, czy tylko wiasciciel skorzystat z klucza prywatnego. Na-
dawca szyfruje dokument uzywajac swojego klucza prywatne-
go. Odbiorca deszyfruje dokument uzywajac klucza publiczne-
go nadawcy weryfikujac w ten sposéb jego podpis. Podpis ten
jest prawdziwy, gdyz zostat zweryfikowany przez uzycie klucza
publicznego nadawcy; podpis nie moze by¢ sfatszowany, gdyz
tylko nadawca zna swdj klucz prywatny. Podpisany dokument
nie moze by¢ zmieniony, gdyz zmieniony dokument nie da sie
rozszyfrowac kluczem publicznym nadawcy.

Wadaq takiego sposobu podpisywania dokumentéw jest to,
ze podpis jest co najmniej tak dtugi, jak sam dokument, co
uniemozliwia praktyczne zastosowanie tej, jednak wymaga-
jacej duzych mocy obliczeniowych, procedury. Dlatego stosu-
je sie procedure z wykorzystaniem jednokierunkowej funkc;ji
skrotu, tzw. funkcji hash.
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Funkcja skrétu (haszujaca)

W procedurze podpisu elektronicznego pierwszym krokiem

jest wygenerowanie z pliku zawierajgcego dane, tzw. skrétu

(hash). Jest to jednokierunkowe przeksztatcenie matematycz-

ne zamieniajace ciag bitdbw dowolnej dlugosci w inny ciag bi-

tow o zadanej diugosci (np. 128, czy 192 bity). Bezpieczna
kryptograficznie funkcja skrétu powinna spetnia¢ trzy podsta-
wowe zatozenia:

— brak mozliwosci wygenerowania dwéch wiadomosci o ta-
kim samym skrdcie (z czysto matematycznego punktu wi-
dzenia jest to niewykonalne. Jesli wyjscie funkcji ma 128
bitbw oznacza to, ze biorac 2'%+1 réznych stanéw wej-
Sciowych jaki$ wynik na pewno sie powtorzy),

— brak mozliwosci wygenerowania dwéch wiadomoéci o ta-
kim samym skrécie, czyli brak tzw. kolizji,

— brak mozliwosci odtworzenia danych wejsciowych na pod-
stawie skrotu.

Podkresimy, ze uznanie funkcji za bezpieczng do zasto-
sowan kryptograficznych opiera sie wytacznie na domniema-
niu odpornosci na znane ataki kryptoanalityczne, nie za$ na
matematycznych dowodach gwarantujacych niemoznos¢ zta-
mania [2]. Istnienie jednokierunkowych funkcji nie zostato do-
tychczas dowiedzione. Powazne stabosci znaleziono w wielu
funkcjach skrétu, ktére historycznie uchodzity za bezpieczne,
nawet w jeszcze uzywanych (m.in. w SHA, MD5).

Funkcje haszujace, uzywane obecnie w kryptografii to MD5,
SHA-1, SHA-2, RIPEMD-160. Jedna z najbardziej popularnych
rodzin funkgji skroétu jest rodzina MD (Message Digest) Ronal-
da Rivesta (wspottwércy RSA). MD5 (Message-Digest Algorit-
hm 5), piata wersja funkcji zostata opracowana w 1991 roku,
ktéra z dowolnego ciagu danych generuje 128-bitowy skrot.
W 2004 r. znaleziono sposdb na generowanie kolizji w MD5,
co spowodowato, ze nie jest juz ona polecana do zastosowan
wymagajacych wysokiego poziomu bezpieczenstwa [3]. Jest
jednak w dalszym ciggu powszechnie stosowana w internecie,
jako suma kontrolna przesytanych plikow.

SHA (Secure Hash Algorithm) to rodzina kryptograficznych
funkcji skrétu zaprojektowanych przez NSA (National Securi-
ty Agency) i publikowanych przez NIST (National Institute of
Standards and Technology) [4]. Pierwsza z tych funkcji, opub-
likowana w 1993 r., zostata wycofana ze wzgledu na oficjalnie
nieujawnione wady. Zostata ona zastgpiona w 1995 r. przez
algorytm SHA-1. Algorytm ten generuje 160-bitowy skrot
z wiadomosci o0 maksymalnym rozmiarze 2% bitow, w budowie
jest podobna do MD5.

Podobnie jak MD5, algorytm ten nie jest juz zalecany do
nowych aplikacji [5]. W 2001 r. powstaty cztery nastepne wa-
rianty, okreslane jako SHA-2 (SHA-224, SHA-256, SHA-384,
SHA-512). Obecnie NIST prowadzi publiczny konkurs na na-
stepce dotychczasowych funkcji skrétu. Na razie wiadomo tyl-
ko, ze nowa funkcja zostanie nazwana SHA-3 [6].

RIPEMD to funkcja skrétu opracowana w ramach projektu
Unii Europejskiej o nazwie RIPE (RACE Integrity Primitives
Evaluation) realizowanego w latach 1988-1992. W 1996 r.
powstata wersja generujaca skrét 160-bitowy nazwana RI-
PEMD-160. W 2004 r. Xiaoyun Wang, Dengguo Feng, Xuejia
Lai oraz Hongbo Yu opublikowali dokument, w ktérym dwie
pary wiadomosci produkujacych te same skréty [7]. Algorytm
RIPEMD-160 jest stosunkowo mato popularny i stabo zbada-
ny z punktu bezpieczenstwa stosowania.
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Zastosowanie funkcji skrétu umozliwia wiec nastepujaca
procedure (rys. 1): nadawca najpierw tworzy skrét, a nastepnie
podpisuje ten skrot szyfrujac go kluczem prywatnym i przesyta
wraz z dokumentem odbiorcy. Odbiorca uzywa tej samej funk-
cji hashujacej do otrzymania skrotu dokumentu, a nastepnie
deszyfruje podpisany skrot uzywajac klucza publicznego na-
dawcy. Jezeli zdeszyfrowany skrét zgadza sie z przestanym, to
podpis jest prawdziwy. Zalety tej procedury sg oczywiste: pod-
pis jest znacznie krétszy od dokumentu, a jego wiarygodno$c¢
mozna sprawdzi¢ bez ogladania samego dokumentu. W prak-
tyce sam przesytany dokument jest réwniez szyfrowany, ale juz
jakimkolwiek szybkim algorytmem symetrycznym, np. DES.
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Rys. 1. Schemat weryfikacji integralnosci przesyiki przy uzyciu
funkcji skrotu wiadomosci [8]
Fig. 1. Message integrity verification using a hash function [8]

Procedura zlozenia i weryfikacji podpisu
elektronicznego

Praktyczna procedura ztozenia podpisu pod przygotowanym
wczesniej dokumentem elektronicznym jest nastepujaca:
w pierwszym kroku obliczany jest skrét dokumentu, np. za
pomocg funkcji SHA-1 i przesytany do karty kryptograficzne;.
Tam wykonywane jest szyfrowanie tego skrétu, np. wedtug al-
gorytmu RSA za pomocg klucza prywatnego, zapisanego na
tej karcie. Warunkiem wykonania tej operacji jest jej uwierzy-
telnienie kodem PIN. Wygenerowane dane odsytane sg do
komputera i dotgczane do oryginalnego dokumentu. Dodat-
kowo do dokumentu oraz zaszyfrowanego skrétu dotgczany
zostaje certyfikat zawierajacy dane osoby sktadajacej podpis
oraz jej klucz publiczny. Tak przygotowane dane mozna na-
zwac podpisem elektronicznym dotgczonym do dokumentu
i Z nim powigzanym (rys. 2).

Weryfikacja dokumentu z podpisem polega na ponownym
obliczeniu skrétu z dokumentu. W nastepnym kroku, przy
pomocy klucza publicznego rozszyfrowywany jest skrot do-
taczony do dokumentu. Jesli rozszyfrowany skrét jest rowny
obliczonemu skrétowi, wtedy weryfikacja jest pozytywna.

Zastosowanie technik kryptograficznych w procedurze
podpisu elektronicznego nie wystarcza dla pewnosci, ze prze-
stany dokument jest wtasciwy. Zaszyfrowanie lub elektronicz-
ne podpisanie dokumentu nie daje bowiem gwaranc;ji, ze oso-
ba ktéra uzyta klucza prywatnego jest tg, za ktéra sie podaje.
Gwarancje taka daje dopiero system certyfikacji kluczy.

ELEKTRONIKA 7/2010



DOKUMENT gﬂ'g;’b’;‘;ﬂf‘,
ORYGINALNY .
ZASZYFROWANY
| 2 =
SKROT
FUNKCJA ZASZYFROWANY
HASH KLUCZEM
PRYWATNYM
PODPIS ELEKTROMICINY

Rys. 2. Konstrukcja przesylki podpisanej elektronicznie przez
nadawce
Fig. 2. Document signed electronically by the sender

Certyfikat cyfrowy to elektroniczne zaswiadczenie, ze dane
stuzace do weryfikacji podpisu elektronicznego sa przypo-
rzadkowane okreslonej osobie i potwierdzaja jej tozsamose.
Certyfikacji dokonuje odpowiedni organ, poswiadczajacy au-
tentycznos$¢ danego klucza publicznego. Jest to tzw. Zaufana
Trzecia Strona (Trusted Third Party). Zadaniem urzedu certy-
fikacji jest wydawanie i zarzadzanie certyfikatami.

Certyfikat cyfrowy posiada nastepujgce informacje: unikal-
ny numer seryjny, tozsamos¢ urzedu certyfikacji wydajacego
certyfikat, okres waznosci certyfikatu, identyfikator wtasciciela
certyfikatu (imie, nazwisko, pseudonim, e-mail itp.), klucz pub-
liczny wiasciciela certyfikatu i podpis cyfrowy urzedu certyfika-
cji potwierdzajacy autentycznos¢ certyfikatu.

Dodatkowymi aspektami, o ktérych warto w tym momencie
wspomnie¢ sg: waznos¢ certyfikatu oraz mozliwosé jego za-
wieszenia lub uniewaznienia. W ustawie o podpisie elektro-
nicznym okreslona jest maksymalna waznos$¢ certyfikatu kwa-
lifikowanego, ktéra wynosi 2 lata. Po tym czasie certyfikat staje
sie niewazny i podpisy ztozone po uptynieciu terminu waznosci
stajg sie automatycznie weryfikowane negatywnie. Mozliwe
jest takze uniewaznienie lub zawieszenie certyfikatu, nastepuje
ono na wyrazng prosbe uzytkownika np. w przypadku poznania
przez osoby niepowotane kodu PIN. Fakt ten zostaje odnoto-
wany i opublikowany na tzw. liscie CRL (Certificate Revocation
List). Liste taka publikuje i uaktualnia codziennie na swoich
stronach kazdy kwalifikowany urzad certyfikacji.

Na polskim rynku dziata szes¢ firm oferujacych zestawy do
skladania bezpiecznego podpisu elektronicznego. Sg to Krajo-
wa lzba Rozliczeniowa, Unizeto, Polska Wytwdrnia Papierow
Wartosciowych, Mobicert, Enigma oraz Safe Technologies (Cen-
Cert). W skiad typowego zestawu wchodza: czytnik kart krypto-
graficznych, karta kryptograficzna oraz zapisany na karcie certy-
fikat, ktory zawiera pare kluczy RSA, a takze informacje o osobie
na ktéra jest wystawiony. Poniewaz bezpieczny podpis elektro-
niczny weryfikowany jest tzw. certyfikatem kwalifikowanym, ma
moc prawng odpowiadajacg podpisowi odrecznemu i przy jego
wystawianiu i wydawaniu weryfikowana jest tozsamos$¢ osoby.
Niezbedne jest takze odpowiednie oprogramowanie stuzgce do
sktadania oraz weryfikacji podpiséw elektronicznych.

Warto w tym momencie zaznaczy¢, ze taka konstrukcja
systemu powoduje, iz dane stuzgce do skladania bezpiecz-
nego podpisu faktycznie znajduja sie pod wytaczng kontrolg
podpisujacego. Certyfikat z parg kluczy znajdujg sie na kar-
cie kryptograficznej i dostep do nich chroniony jest kodem
PIN. Niemozliwe jest takze skopiowanie lub usuniecie kluczy
z karty. Po kilkukrotnym btednym wpisaniu kodéw PIN oraz
PUK dostep do certyfikatu oraz kluczy zostaje zablokowany.
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Bezpieczenstwo podpisu elektronicznego

Algorytm RSA jest dobrze znany, a jego wady sg bardzo doktad-
nie opisane. Oparty jest na ztozonosci faktoryzacji duzych liczb,
dlatego jedynym zabezpieczeniem przed ztamaniem klucza pry-
watnego jest czasochtonnosc¢ obliczeniowa. Na dzi$ najwigkszym
kluczem, jaki praktycznie udato sie roztozy¢ na czynniki pierwsze
jest klucz 768-bitowy. W Polsce stosowane sg klucze 1024-bito-
we, co, jakkolwiek wydaje sie niewiele wiecej, to zapewnia wy-
starczajgcy margines bezpieczenstwa. Prawdopodobnie nastep-
ng minimalng stosowana dtugosciag klucza bedzie 2048 bitow.

Aktualnie stosowana funkcja SHA-1, takze jest uznawana
za bezpieczng w istniejgcych aplikacjach. Znane sg co praw-
da proby ataku, jednak na razie sg zbyt mato obliczeniowo
skuteczne, aby mozna byto méwi¢ o realnym zagrozeniu dla
bezpieczenstwa podpisu elektronicznego. Ponadto coraz bar-
dziej powszechnie stosowana rodzina funkcji SHA-2, stwarza
mozliwos$¢ zastgpienia SHA-1 bezpieczniejszym algorytmem.

Uzycie kombinacji algorymtéw RSA oraz SHA-1, zabezpie-
cza wiec skutecznie przed ingerencjg w podpisany dokument.
Kazda jego modyfikacja powoduje zmiane skrotu, co doprowa-
dza do negatywnej weryfikaciji podpisu. Zeby skutecznie podro-
bi¢ podpis nalezatoby wygenerowac drugi identyczny skrot, co
jest na dzien dzisiejszy praktycznie niewykonalne. Poza tym,
nie wystarczy przetamanie tylko jednego zabezpieczenia. Istot-
ne jest na przyktad, aby drugi ,podrobiony” dokument niewiele
réznit sie od oryginatu. W koncu, jesli nawet beda istnie¢ dwa
dokumenty o takim samym skrécie, musza byé¢ te skréty podpi-
sane, a do tego niezbedna jest znajomos¢ klucza prywatnego,
ktérego odtworzenie wymaga ogromnej ztozonosci obliczenio-
wej. Poznanie tego klucza z karty kryptograficznej réwniez nie
jest proste, gdyz karty na ktdrych przechowywane sa klucze
oraz certyfikaty kwalifikowane sa specjalnie zabezpieczane
przed dostepem do pamieci oséb trzecich.

Podsumowanie

Podpis elektroniczny stanowi ukoronowanie osiggnie¢ krypto-
grafii naszych czaséw wykorzystujgcej zaréwno szyfrowanie
asymetryczne, jak i jednokierunkowg funkcje skrotu. Jednak
kazdy system kryptograficzny jest tak staby, jak jego najstab-
sze ogniwo. Tym najstabszym ogniwem jest cziowiek. Czesto
kazdy uzytkownik réznych kart bankowych, kredytowych i in.
musi pamieta¢ wiele kodéw PIN. Niektére osoby przechowujg
wiec numery PIN zapisane na kartce przylepionej do monitora
lub lezacej na biurku. Réwnie czesto zestawy do sktadania
podpisu sg na stale podtgczone do komputera uzytkownika
i tatwo dostepne. Taka kombinacja niedopatrzen pozwala
sktada¢ podpisy osobie postronnej. Kazdy, kto uzywa podpisu
elektronicznego powinien o tym pamietac.
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