Praktyczne aspekty wdrazania
systemow biometrycznych
Czesc¢ 1: Wartosci wspotczynnika falszywego
odrzucenia dla roznych technologii biometrycznych
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Kazdy z nas chce czu¢ sie bezpiecznie, pracowa¢ w godzi-
wych warunkach, zatatwia¢ szybko niezbedne formalnosci
w bankach i urzedach itp. Oczekujemy, ze rozwdj naukowo-
techniczny utatwi realizacje naszych wymagan. Coraz czes-
ciej osiagniecie zamierzonych celdw jest tatwiejsze dzieki sto-
sowaniu innowacyjnych rozwigzan informatycznych. Niektére
systemy informatyczne dla poprawnosci dziatania wymagaja
uwierzytelnienia uzytkownika — np. systemy kontroli dostepu,
systemy bankowe itp. Mozna tego dokona¢ stosujac techno-
logie biometryczne. Jest to bezpieczniejsze niz stosowanie
haset, ktére mozna przechwyci¢, ujawni¢ lub zapomniec.

Biometria to dziedzina wiedzy zajmujgca sie pomiarem
cech fizycznych cztiowieka, ze szczegdlnych uwzglednieniem
cech rdéznicujgcych poszczegdlne osoby. Kazdy z nas posia-
da pewne unikalne cechy fizyczne (np. ksztalt twarzy, linie
papilarne, teczéwke oka) pozwalajgce jednoznacznie nas
zidentyfikowaé. Celem stosowania technologii biometrycz-
nych jest potwierdzenie tozsamos$ci osoby za pomoca $rod-
kéw technicznych bez koniecznosci angazowania do tego
procesu personelu pomocniczego. Istniejg dwie metody po-
stepowania: weryfikacja tzn. sprawdzenie na podstawie cech
fizycznych czy osoba jest ta, za ktdrg sie podaje i identyfikacja
— odszukanie w bazie danych osoby na podstawie jej cech
biometrycznych. w praktyce — z uwagi na mniejsze koszty
— najczesciej korzysta sie z weryfikacji tozsamosci.

Biometria dostarcza srodkéw technicznych do wspoma-
gania procesu identyfikacji lub weryfikacji czlowieka jednak
paradoksalnie skuteczno$¢ tego procesu zalezy od samego
zainteresowanego. Informacje biometryczne pobierane sg za
pomoca specjalnych czytnikow. O jakosci tych urzadzen swiad-
czg parametry deklarowane przez producentéw. Parametry te
nie sg jednak wartosciami mierzalnymi za pomocg aparatury,
a jedynie wspotczynnikami statystycznymi mozliwymi do osiag-
niecia w optymalnych warunkach — wymaga sie, aby uzytkownik
systemu umozliwit odczyt cechy biometrycznej Scisle zgodnie
z procedurg — np. przytozyt palec centralnie w okienku pomiaro-
wym, utozyt dtor doktadnie w wymaganej strefie itp. Tylko zasto-
sowanie sie cztowieka do takich zadan gwarantuje sukces.

Na potrzeby systemoéw informatycznych, na podstawie
obrazu cechy (np. linii papilarnych palca) jest tworzony tzw.
wzorzec biometryczny, ktéry opisuje w sposdb zakodowany
tylko pewne wiasciwosci cechy niezbedne w procesie rozpo-
znawania cztowieka. Wzorzec to cigg bajtéw informacji po-
wstatych w skutek przetworzenia wedtug specjalnego algoryt-
mu z bardzo duza redukcjg obrazu wybranej cechy fizycznej
cztowieka. Na podstawie wzorca nie jest mozliwa operacja od-
wrotna tzn. na podstawie wzorca nie mozna odtworzy¢ obrazu
cechy biometrycznej (np. obrazu linii papilarnych palca).
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Dwie podstawowe wartosci charakteryzujace czytniki bio-
metryczne to wspotczynnik fatszywej akceptacji i wspétczyn-
nik fatszywego odrzucenia. Wspoétczynnik fatszywej akceptaciji
opisuje prawdopodobienstwo uznania fatszywego wzorca za
poprawny (préba oszukania systemu), a wspétczynnik fatszy-
wego odrzucenia — niezaakceptowania wzorca poprawnego.

Wspétczynnik fatszywej akceptacji zalezy przede wszystkim
od jakosci algorytmu weryfikacji oraz ilosci cech wzorca biome-
trycznego, ktére sg w algorytmie wykorzystane i okresla odpor-
no$¢ urzadzenia na $wiadome préby oszustwa. Niestaranna
obstuga czytnika w czasie proby weryfikacji nie spowoduje z pew-
noscig zwigkszenia liczby oséb uznanych za poprawnie zweryfi-
kowane mimo dostarczenia fatszywej prébki biometrycznej

Wspotczynnik fatszywego odrzucenia pokazuje, jaki pro-
cent préb weryfikacji uprawnionej osoby nie zakonczyt sie
sukcesem. Aby zrozumie¢, jak istotny wplyw na ten parametr
majq dziatania cztowieka trzeba pozna¢ mechanizm dziatania
systemow biometrycznych. Otéz najpierw pobiera sie od kaz-
dego uzytkownika systemu za pomocg specjalnego czytnika
wzorzec biometryczny np. linii papilarnych czy teczéwki oka,
ktory jest zapisywany w bazie danych lub na karcie identyfi-
kacyjnej. Nastepnie przy kazdej probie weryfikacji tozsamosci
ten wzorzec jest poréwnywany z wzorcem pobranym w danej
chwili w czytniku. Jesli wzorzec biezacy i zapisany w bazie
zostang uznane za zgodne, tozsamos$¢ uzytkownika jest po-
twierdzana.

Wspoétczynnik falszywego odrzucenia

Wspdtczynnik fatszywego odrzucenia FRR (ang. False Reje-
ction Rate) uwazany jest czesto za kryterium komfortu korzy-
stania z systemu, poniewaz fatszywe odrzucenie jest przede
wszystkim irytujgce dla uzytkownika.

FRR jest dang statystyczna, ktérej warto$¢ zalezy nie tylko
od fizycznych cech urzgdzenia ale i od dziatan cztowieka. Na-
tomiast doktadnos¢ FRR zalezy od liczby pomiardw.

Wspotczynnik fatszywego odrzucenia dla jednej (n-tej) osoby
jest okreslany jako:

Liczba odrzuconych prob weryfikacji
wykonanych przez 1 osobe

FRR (n) =
Liczba wszystkich prob weryfikacji
wykonanych przez 1 osobe
a dla N oséb:
1 N
FRR=_—_ ¥ FRR(n)
N n=1

163



Wptyw wyboru technologii
biometrycznej na wspoétczynnik

Tab. 1. Poréwnanie FRR wediug danych katalogowych i osiagnietego w praktyce
Tabl. 1. Comparison of value FRR from data sheet with value achieved in practice

falszywego odrzucenia

W Polsce do najczesciej wykorzystywa-
nych urzgadzen biometrycznych nalezg

czytniki linii papilarnych i geometrii dfoni.
w koncu dziewietnastego wieku brytyjski
uczony Sir Francis Galton sformutowat

(1892, monografia “Fingerprints”) trzy pra-
wa gtoszace, ze linie papilarne sg: niepo-

. . FRR wedtug danych |FRR osiagniety|
Typ czytnika Technologia katalogowych w praktyce

linie papilarne o " o
FIU500 (Sony) — optyczny <1% 28,9-29,4%
MV1200 (Bioscrypt) linie papilarne min. <1% (skalowalny, dla 9,2-9,7%

— pojemnosciowy |zastosowanego poziomu

ufnosci 3 — <0,1%)

HandPunch 3000 geometria dtoni <0,1% 3,4-4,5%
(Recognition Systems)

wtarzalne, niezmienne, nieusuwalne. Linie
papilarne opisuje sie za pomoca tzw. minu-
cji — charakterystycznych cech, takich jak poczatki, zakoncze-
nia, rozwidlenia, haczyki itp. Wzajemny uktad minucji jedno-
znacznie identyfikuje dang osobe. Na tej podstawie tworzy sie
algorytmy tworzenia i poréwnywania wzorca biometrycznego.
Istnieje kilka réznych technologii pobierania wzorca linii papi-
larnych. Najczesciej stosowane sg czytniki z sensorami: op-
tycznym, pojemnosciowym lub termicznym. Do najstarszych
nalezy metoda optyczna, obecnie coraz popularniejsza jest
metoda pojemnosciowa.

Czytniki geometrii dtoni wykorzystujac kamere CCD oraz
dokonujac pomiaréw palcéw i czesci dioni, tworzg tréjwymiaro-
wy obraz reki, ktéry nastepnie — korzystajac z technologii mikro-
procesorowych — jest przetwarzany na wzorzec biometryczny.

Aby moéc wyrobic¢ sobie zdanie na efektywnos¢ wykorzy-
stania roznych technologii biometrycznych, a co za tym idzie
poznac osiggang w praktyce — z uwzglednieniem spotykanych
nieprawidtowych zachowan uzytkownikéw systemu — warto$¢
wspotczynnika fatszywego odrzucenia, poddano analizie dane
uzyskane w systemach dziatajgcych w réznych firmach. Na
wykresie (rys. 1) zaprezentowano wartosci wspotczynnika fat-
szywego odrzucenia dla wyzej opisanych technologii osiaga-
ne w czasie eksploatacji wdrozonych systeméw, a w tabeli 1
— poréwnanie warto$ci katalogowych z osiggnietymi w prak-
tyce (testowano po dwa czytniki kazdego typu z ustawionym

Z wykresu jednoznacznie wynika, ze najmniej probleméw
z fatszywym odrzuceniem wzorcéw nalezy sie spodziewac
w przypadku czytnikdw geometrii dtoni (geometria dfoni 1,2),
a najwiecej klopotow — przy czytnikach optycznych linii papi-
larnych (linie papilarne opt1, opt2).

Nalezy jasno podkresli¢, ze przedstawione wyniki w zaden
sposéb nie podwazajq rzetelnosci danych katalogowych de-
klarowanych przez producentéw sprzetu, a jedynie pokazujg
w jak niedoskonaty sposéb uzytkownicy korzystajg z najnow-
szych technologii. Powstaje jedynie pytanie, jakie czynniki po-
wodujg tak duze rozbieznosci i czy uzytkownik moze wptywac
na poprawe efektywnosci wykorzystania sprzetu.

Uwaga: Wszystkie zaprezentowane dane pochodzg z aktual-
nie eksploatowanych systemoéw. Uzytkownicy nie byli w Zaden
szczegllny sposob dobierani ani szkoleni — podlegali jedynie
zwyktemu procesowi wdrazania systemow kontroli dostepu lub
rejestracji czasu pracy. Korzystanie z systemu byto obowigzko-
we dla wszystkich pracownikow w firmie.

Ponizej zamieszczono w formie tabelarycznej (tab. 2) in-
formacje o danych prezentowanych na wykresie.

Tab. 2. Informacje o zakresie danych prezentowanych na rys. 1
Tabl. 2. Information about data presented in Figure 1

$rednim poziomem ufnosci). llosé llosé llosé Sumaryczna| oo
Czytnik . | falszywych |poprawnych ilosé¢
wzorcow p . p . .| [%]
odrzucen | rejestracji | rejestracji
poj1 348 98412 13033 111445 9,2
" ~=~ linie papilarne poj2 poj2 332 125786 12727 138513 9,7
0.9 linie papilarne poj1
% 08 - geometria dioni 1 Ji dlon1 154 53134 1191 54325 3,4
é 0,7 ~#~ geometria dtoni 2 — dlon2 217 122696 5400 22596 4,5
3 ~©~ linie papilarne opt1
S 06 —lini " 5 opt1 135 4717 3466 8183 29,4
q;; 05 inie papilarne opt:
57 op2 86 2130 2982 8183 28,9
£ 04
z 03 SUMA: | 1581 484337 45009 426917
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Rys. 1. Wspoétczynnik falszywego odrzucenia dla wybranych
technologii biometrycznych
Fig. 1. False rejection factor for the selected biometric technologies
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