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i zablokowanie procesu ,,kopania” monet
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Ponowny wzrost kursu kryptowaluty Bitcoin (rys. 1) spowodowaty
oczywiscie poszukiwanie metod nielegalnego jej zdobycia, czyli
po prostu kradziezy w sieci. Ostatnio stato sie to mozliwe, bowiem
cybernetyczni ztodzieje wykryli luke w systemie operacyjnym
Android. Twérca systemu, firma Google Inc. przyznata, ze taka
luka istnieje. Problem jest powazny, bo z jednej strony wptywa
na zmniejszenie zaufania do cybernetycznego pieniadza Bitcoin,
a z drugiej — co gorsze — generuje podejrzenia, ze z wieloma inny-
mi aplikacjami na Androida moga pojawi¢ sie problemy.

Rys. 1. Kurs waluty Bitcoin od czasu jej powstania [1]
Fig. 1. Bitcoin exchange rate since the beginning of the currency [1]

Problem w systemie operacyjnym Android [4]

Podobnie jak wiekszosci systemdw operacyjnych, w systemie
Android niezbedne jest generowanie liczb losowych. Ten system
wprowadzony przez firme Google Inc. opiera sie od 2008 roku na
oprogramowaniu Java Cryptography Architecture (JCA), jeszcze
w wersji API 1. Czes¢ JCA jest znana jako SecureRandom, ktéra
to nazwa sugeruje wyraznie zakres jej zastosowania.

Wywotanie przez aplikacje systemowej procedury SecureRan-
dom jest rownowazne z zgdaniem, by system operacyjny wygene-
rowat liczbe losowa. Jak wiadomo, wykorzystywanie takiej liczby
jest bezpieczne tylko wtedy, gdy proces jej generacji jest niede-
terministyczny, przynajmniej w przyblizeniu. Jezeli natomiast taka,
liczbe mozna bytoby przewidzie¢, bytaby ona nieprzydatna. Pro-
cedura SecureRandom ma uruchomi¢ w Androidzie procedure
OpenSSL PRNG (ang. PseudoRandom Number Generator) czyli
chroniony plik systemowy dev/urandom.

Operacja ta jednak nie dziata zwykle poprawnie. W wiekszo-
sci wersji systemu Android plik urandom jest niedostepny, wsku-
tek czego nie nastepuje poprawne generowania liczb losowych.
Pseudolosowos¢ liczb generowanych przy uzyciu standardowej
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procedury SecureRandom jest niewystarczajaca, wskutek czego
liczby te stajq sie powtarzalne i przewidywalne.

Zeby odpowiedzie¢ w jaki sposéb ta przewidywalnosé czy po-
wtarzalno$¢ moze prowadzi¢ do kradziezy wirtualnej waluty wy-
starczy przypomniec, ze kody szyfrujgce tym tatwiej jest ztamac,
im wiecej jest przyktadéw kodowania. System Bitcoin jest oparty
na kryptografii klucza publicznego i prywatnego [1, 2]. Wszystkie
transakcje sa publiczne i przechowywane w rozproszonej bazie
danych. Klucze publiczne w transakcjach Bitcoin sa tatwe do ska-

nowania, co ma istotne znaczenie. Hakerzy
poszukiwali wiec powtérzen w kluczach pub-
licznych i wykorzystywali je do odgadniecia
kluczy prywatnych, ktére powinny byé znane
wytgcznie wiascicielowi portfela Bitcoin. Po-
tem dokonanie przelewu na wtasne konto byto
juz proste.

Nie wiadomo, ile pieniedzy zostato skra-
dzionych. Jakkolwiek ten btad znany jest juz
od dos¢ dawna, nie byto dotad doniesien o po-
wtorzeniach w generaciji liczb pseudolosowych
w procedurze SecureRandom. Jest wiec praw-
dopodobne, ze niektore z wczesniejszych nie-
wyjasnionych kradziezy pienigdza Bitcoin sg
wynikiem tego problemu.

Fot. http://ako-investovat.sk/clanok/489/bitcoin
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Co z innymi aplikacjami Androida?

Aplikacja przelewéw waluty Bitcoin zostata zaatakowana jako
pierwsza przede wszystkim dlatego, ze w wyniku takiego ataku
mozna uzyska¢ natychmiastowy zysk. Wykorzystanie procedury
SecureRandom jest jednak powszechne, co oznacza, ze znacz-
nie wiecej aplikacji Androida moze by¢ niebezpiecznych, np.
wskutek mozliwo$ci kopiowania danych osobowych. Problemy
procedury SecureRandom moga byé réwniez wykorzystywane
do generowania identyfikatorow lub kluczy zabezpieczajgcych
komunikacje danych. Raport firmy Symantec szacuje, jest po-
nad 360000 aplikacji w Google Play, ktére korzystajg z PRNG
Android. Wszystkie one, poczawszy od aplikacji edukacyjnych do
portali spotecznosciowych, mogg by¢ zagrozone poniewaz, nie
mogac zainicjowac procedury/dev/urandom generujg liczby nie-
wystarczajgco pseudolosowe.

Uwaza sie, ze wersje 4.2 i 4.3 Androida nie sg wrazliwe, ponie-
waz Google Inc. zmienito ich sposéb generacji liczb pseudoloso-
wych. Jednak zmiana ta obejmuje tylko niewielka liczbe uzytkow-
nikdw Androida i chociaz poprawke wykonano szybko, moze ona
niepredko dotrze¢ do wiekszosci uzytkownikdw.

Problem z procedura weryfikacji i emisji
Bitcoin [3, 5]

W ostatnich miesigcach pojawity sie tez doniesienia o znacznej
wrazliwosci procedury kopania monet na dziatania przestepcze,
ktore utrudniajg pierwotne pozyskiwanie pieniedzy waluty wszyst-
kim uczciwym tzw. gérnikom, a nawet przejecie catej dostepne;j
emisji kryptowaluty.

Kopanie monet Bitcoin polega na pracy uzytkownikow syste-
mu w specjalnie utrudnianej procedurze weryfikacji transakcji, wy-
magajacej duzych mocy obliczeniowych, w wyspecjalizowanych
stacjach roboczych skonfigurowanych z najbardziej wydajnych
procesorow (CPU, graficznych CPU, FPGA itd). W tym celu kaz-
dy goérnik zbiera wszystkie niepotwierdzone jeszcze transakcje
w blok, a nastepnie prébuje obliczy¢ hash takiego bloku spetnia-
jacy pewne z gory okreslone cechy. Wymaga to przewidywalnej
liczby proéb i btedow. Kiedy znajdzie rozwigzanie, ogtasza je resz-
cie sieci. Sie¢ sprawdza poprawnos¢ weryfikacji zastosowanych
w transakcji podpiséw cyfrowych oraz ilosci monet, sprawdza
takze nowo rozwigzany blok i dodaje do tancucha. Ostatecznie
fancuch blokéw zawiera kryptograficzng historie zmian posiada-
nia wszystkich monet, poczynajac od adresu ich emitenta, az po
adres aktualnego posiadacza.

Rys. 2. 8-rdzeniowy procesor FPGA - Bitcoin Miner. 1,6 Ghash/s, 85 W
(bitcointalk.org)

Fig. 2. 8 cores FPGA Bitcoin Miner, 1,6 Ghash/s, 85W total (bitcoin-
talk.org)
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Dziatanie przestepcze polega na zachowaniu rozwigzanego bloku
i nieujawnianiu go, przez co nie zostanie on dotaczony do tancucha
blokéw [3]. Gdy rozwigzany blok zostatby upubliczniony i dotgczony
do konca tancucha, kazdy gornik mogtby to zauwazyc i rozpoczaé
obliczanie nastepnego. Gdy jednak rozwigzany blok nie zostanie
umieszczony na koncu tancucha, lecz ukryty, inni gérnicy nie sa juz
w stanie odnalez¢ zakorczenia faricucha, ktérego juz nie ma.

Zagrozenia

Obecnie uwaza sie, ze takie postepowanie jest niemozliwe, a pro-
cedura emisji systemu Bitcoin jest bezpieczna. Nie jest to praw-
da — mozliwos¢ zablokowania systemu istnieje, jesli nie teraz, to
w przyszitosci. Stosowane obecnie tgczenie mocy obliczeniowej
przez wielu gérnikéw do pozyskiwania Bitcoindbw zwieksza praw-
dopodobienstwo omawianego opanowania fancucha blokéw.
Gdyby powstata przestepcza wspdlnota, ktéra dysponowataby
wiecej niz potowg catkowitej obliczeniowej mocy gorniczej, groz-
ba sparalizowania oprogramowania Bitcoin stataby sie realna.

Fot. www.coindesk.com

Gavin Andresen, szef jednego z zespotdw rozwijajacego
obecnie technologie Bitcoin powiedziat, ze niebezpieczenstwo
skutecznego wptywu na procedure emisji waluty Bitcoin nie jest
az tak powazne, jak sugeruje sie w [3]. Musiatyby bowiem jedno-
czes$nie mie¢ miejsce trzy istotne zdarzenia. Po pierwsze, musia-
foby sie znalez¢ przynajmniej jeden wyjatkowo nieuczciwy goérnik,
zdecydowany na ukrycie swojego rozwigzania bloku. Po drugie,
fakt braku bloku na koncu tancucha musiatby zosta¢ niezauwazo-
ny, a wydobycie kontynuowane. Po trzecie wreszcie, nieuczciwi
gornicy musieliby nastepnie wspotdziata¢ bardzo dtugo.

Wydaje sie, ze choc¢ teoretycznie system Bitcoin jest podatny
na atak uniemozliwiajgcy jego dziatanie, ale atak ten bytby bardzo
kosztowny i pracochtonny, wiec nieoptacalny.
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